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ABSTRAK 
Dengan adanya komputer dan Internet, maklumat seringkali dihantar melalui Internet. 
Walau bagaimanapun, maklumat penting boleh digodam atau terganggu semasa 
penghantaran melalui Internet; oleh itu, keselamatan ke atas maklumat perlu diutamakan. 
Penyulitan imej adalah salah satu kaedah yang paling penting untuk melindungi 
maklumat berbentuk imej. Dengan bantuan algoritma penyulitan imej, ‘plaintext’ bagi 
imej disulitkan ke dalam bentuk ‘ciphertext’ sebelum dihantar. Hanya penerima yang 
dibenarkan boleh menyahsulit ‘ciphertext’ dengan kata kunci rahsia untuk mendapatkan 
‘plaintext’. Beberapa algoritma penyulitan imej berasaskan imej yang kacau bilau 
menggunakan tahap kekacauan yang rendah sebagai alat penyulitan. Walaupun algoritma 
ini mudah dan sesetengahnya berkesan, kebanyakannya tidak cekap kerana sebab-sebab 
berikut: pertama, terdapat keselamatan yang rendah disebabkan oleh degradasi dinamik 
pada sistem ‘chaotic’ ketika merealisasikannya dengan komputer digital; kedua, beberapa 
penyulitan berasaskan tahap kekacauan yang rendah mempunyai kelajuan prestasi yang 
perlahan kerana pengiraan detik apungan analitikal yang menjadikan penyulitan tidak 
dapat dilaksanakan pada masa-nyata. Selain itu, jika sistem ‘chaotic’ dengan binaan yang 
mudah digunakan secara langsung untuk menyulitkan imej, maklumat berguna boleh 
diekstrak dari orbit ‘chaotic’. Untuk mengatasi kekurangan ini, peta hibrid ‘chaotic’ telah 
dicadangkan. ‘Chaotic’ hibrid mempunyai beberapa ciri yang sangat bagus dan dapat 
mengatasi beberapa kekurangan  ‘chaotic’ pada tahap yang rendah. Dalam kajian ini, peta 
hibrid ‘chaotic’ berdasarkan peta logistik dan peta tenda dicadangkan untuk menjana 
urutan rawak untuk meningkatkan prestasi kesulitan algoritma penyulitan imej. 
Algoritma penyulitan imej bergantung pada struktur aturan Fridrich, oleh itu, 
penambahbaikan struktur ini dicadangkan. Pada peringkat kekeliruan, piksel disusun 
berdasarkan urutan yang dijana melalui PRNG yang dicadangkan untuk setiap warna, 
sementara itu pada peringkat penyebaran, nilai piksel diubah menggunakan operator 
XOR antara semua warna untuk mencapai kadar gabungan yang tinggi. Skema yang 
dicadangkan telah diuji secara statistik menggunakan ujian NIST dan telah dianalisis 
untuk membuktikan bahawa ia mempunyai ruang utama yang besar, dan sensitif terhadap 
nilai awal. Kesimpulannya, skim yang dicadangkan adalah cekap dari segi kepekaan 
terhadap kekunci, kepekaan terhadap ‘ciphertext’, kekeliruan yang baik, penyebaran, dan 
kelajuan. Tidak ada kemungkinan penyerang memecahkan ‘cipher’ itu, kerana skema 
menunjukkan kekeliruan dan sifat penyebaran yang sempurna, dan boleh menahan 
serangan ‘plaintext’ yang diketahui / dipilih. Oleh itu, skema ini kukuh dan dilaksanakan 
dengan cekap, dan boleh digunakan dalam aplikasi masa-nyata. 
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ABSTRACT 
With the advent of computer and Internet, information is commonly transmitted via the 
Internet. However, vital information can be hacked or interrupted during an active 
transmission over the Internet; therefore, the need for information security is paramount. 
Image encryption is one of the most important methods for protecting image information. 
With the aid of image encryption algorithms, the plaintext of the image is encrypted into 
the ciphertext before sending. Only the authorized receiver can decrypt the ciphertext 
with the secret key(s) to obtain the plaintext. Several chaos-based image encryption 
algorithms use low-dimension chaos as the encryption tools. Although these algorithms 
are simple and effective to some extent, most of them are inefficient due to the following 
reasons: firstly, there is a low security due to the dynamic degradation of chaotic systems 
in their realization with a digital computer; secondly, some low-dimension chaos-based 
encryptions have slow performance speeds because of analytical ﬂoating-point 
computations which makes encryption infeasible in real time. Moreover, if chaotic 
systems with simple constructions are directly used to encrypt an image, the useful 
information can be extracted from the chaotic orbits. To overcome these drawbacks, 
hybrid chaotic maps have been proposed. Hybrid chaos has several excellent 
characteristics and can overcome some drawbacks of low-dimension chaos. In this study, 
a hybrid chaotic map based on logistic map and tent map is proposed for generating a 
random sequence for enhancing the encryption performance of image encryption 
algorithms. The image encryption algorithm depends on the Fridrich encryption model; 
thus, an enhancement of this structure is proposed. The confusion stage sorts the pixel 
based on the generated sequence by the proposed PRNG for each color, while the 
diffusion stage changes in the values of the pixel by using XOR operator between all 
colors to attain a high rate of correlation, the proposed PRNG is called ‘Logistic Tent 
Map Pseudorandom Number Generator ‘LT-PRNG’. The proposed scheme has been 
tested statistically using NIST test suit and has been analyzed to prove that it has a big 
keyspace, and sensitive to initial values. In conclusion, the proposed scheme is efficient 
in terms of sensitivity to the key, sensitivity to the ciphertext, good confusion, diffusion. 
There is no possibility of an attacker breaking the cipher, as the scheme showed perfect 
confusion and diffusion properties, and can withstand known/chosen plaintext attacks. 
Thus, the scheme is robust and performed efficiently, and may be used in real-time 
applications. For future studies, the proposed encryption algorithm can be enhanced by 
combined compression encryption techniques, which would increase the encryption 
efficiency. Additionally, in future, the work can be extended, by applying the theoretical 
aspects of cipher design, to Integrated Circuit (IC) chip based implementation, and make 
an effort to better the performance of chaotic image encryption. 
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